N
v

& _ 4
AL
v “‘

TEST

D’ INTRUSION
EXTERNE
SECTEUR SANTE °

torii-security.fr Toi Securiy

eeeeeeeeeee



TORII SECURITY

O
S——r~’

Torii Security
Open « Secure

« Si je devais résumer notre collaboration avec Torii
Security, je dirais que c'est un partenaire qui sait
se mettre a la portée de nos enjeux cyber.

IIs ont su nous accompagner, nous conseiller et
nous aider @ renforcer notre sécurité de maniére
tres humaine et sincére. Leur proximité et leur
engagement nous ont sincerement touchés ».

Emmanuel, coordinateur SlI
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Pour préserver la confidentialité de notre client, certains éléments ont été
anonymisés dans ce témoignage.

PRESENTATION

Dans ce témoignage, Emmanuel,
coordinateur du systéme
d'information, nous explique les défis
que son organisation a da relever et
son expérience de test d'intrusion
externe avec Torii Security.

L'ENTREPRISE

Acteur majeur de la santé au travail,
cette association offre des services
de prévention a plus de 7 000
entreprises.

Avec 100+ employés et de multiples
sites physiques, elle gére un dossier
médical santé travail au sein de son
systéeme d'information, rendant la
sécurité de ses données primordiale.

Son défi ?

Veiller a la sécurité des données de
santé de ses 80 000 adhérents.
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AU CCEUR DE
L'ENJEU :

LA PROTECTION
DES DONNEES

‘6 La sécurité de nos
données est une priorité

absolue pour nous ”

Emmanuel est formel : la moindre faille de
sécurité pourrait avoir des conséquences
désastreuses.

La responsabilité qui pése sur ses épaules
et celles de son équipe est énorme :
garantir lI'intégrité d'un dossier médical
santé travail essentiel a leur mission.

TORII SECURITY

Les principaux enjeux de l'association
sont de:

Sécuriser le Sl,

Obtenir une évaluation objective
du niveau de sécurité,

Se positionner sur une courbe de
risque.

Démontrer a la direction et au conseil
d'administration l'importance du sujet
de la sécurité de l'information était
également un objectif a atteindre.

Tout comme ['anticipation d'une
certification  future  probablement
alignée sur les normes du secteur
hospitalier francgais.

Le processus de labellisation avec

AMEXIST a également souligné la
nécessité d'un audit externe.
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PRISE DE
CONSCIENCE :
POURQUOI

TORII SECURITY 7

Avant de se tourner vers Torii Security,
I'organisation était en quéte de réassurance.

Le besoin d'une évaluation objective de Ia
sécurité de leur Sl devenait impératif.

' ‘6 On percevait les risques de
fuite de données et d'intrusion
dans notre SI comme majeurs ”

Plusieurs scénarios de risque pesaient
lourdement sur I'organisation :

* La mise al'arrét de la production a cause d'un
ransomware,

e Levoloula corruption de données sensibles,

* Le pire des cas: une attaque globale
paralysant l'intégralité du systeme
d'information.

Ce sont ces préoccupations qui ont conduit a la
décision stratégique de choisir Torii Security
comme partenaire de confiance pour répondre a
ces défis.
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L'EXPERIENCE :
UN PARTENARIAT
FRUCTUEUX

Cette expérience s'est révélée tres

enrichissante : « Torii Security a été a nos ”
c6tés tout au long du processus, prét a

nous éclairer et a nous aider a mettre en Ce quz nous a vraiment

oceuvre les correctifs nécessaires ».

frappés, c’est la capacité
de Torit Security a

Le rapport, rendu en fin de mission, a été
particuliérement apprécié pour sa clarté et rendre compréhensibles

son accessibilité. d . b .
Il a su s'adresser tant aux profils es risques cy erparfozs

techniques qu'aux cadres et décideurs, ce complexes.
qui a favorisé une prise de conscience

collective.

Les points forts de cette collaboration ?

* Lerespect des engagements
e Une proximité appréciée dans la gestion

du projet
e Un transfert de connaissances efficace
qui a favorisé une meilleure

compréhension des risques cyber

e Une approche managériale en adaptant
le discours a un public non-technique
notamment

e Un accompagnhement post-prestation
renforcant la confiance grace aux
éclaircissements apportés sur le
rapport.
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BILAN DE L'ACTION :
UNE SECURITE
RENFORCEE

« Grace a Torii Security, nous avons
une meilleure compréhension des
risques, des outils nécessaires pour
gérer ces risques, et un plan d'action
concret  pour  renforcer motre
systeme.

Nous savons ou nous en sommes et
comment améliorer notre niveau de
SECUTLLE ».

L'engagement avec Torii Security a
été révélateur et a permis une
véritable prise de conscience des
risques cyber.

Aujourd'hui, I'organisation a une vision
plus précise de sa posture de
sécurité.
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- A propos - Contacts

Torii  Security est un cabinet Rouen

Normand indépendant spécialisé en

sécurité des systémes d'information. torii-security.fr

Nous accompagnhons nos clients 09.70.66.98.13

dans la gestion de leurs
problématiques de cybersécurité :
Audit, Pentest ou Test d'intrusion,
conseil, formation, sensibilisation

K — & »

contact@torii-security.fr

E

@Torii Security

Contactez-nous pour un diagnostic complet
de votre systeme d'information

TEMOIGNAGE CLIENT | TEST D'INTRUSION EXTERNE



https://www.linkedin.com/company/torii-security/
https://torii-security.fr/

